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1 PREAMBULE

1.1 PRESENTATION GENERALE

La présente politique de certification (PC) concerne « les autorités de certification pour les environnements
de terminaux de paiement en mode IP ». Ces Autorités de Certification (AC) sont dénommées « Secure
Transactions Certification Authorities » ou « Secure Transactions CA ». Elles sont dédiées a la délivrance de
certificats aux serveurs, que ce soit des serveurs d’acquisition? ou des serveurs d’acceptation?, et aux
infrastructures de gestion de clés de délégataires dans la filiere des terminaux de paiement en mode IP.

La finalité de STCA-2 pour les environnements de terminaux de paiement en mode IP est de simplifier
l'usage des certificats nécessaires a I'authentification, éventuellement mutuelle, entre un équipement3de
paiement électronique et un serveur d’acquisition lors de I'établissement d’'une session sécurisée.

Les certificats délivrés par STCA-2 sont a destination d’entités du monde de la monétique pour une
authentification de machine a machine.

Une PC est un ensemble de regles, identifié par un nom, qui définit les exigences auxquelles une AC se
conforme dans la mise en place et la fourniture de ses prestations et qui indique I'applicabilité d'un certificat
a une communauté particuliére et/ou a une classe d'applications avec des exigences de sécurité communes.

Une PC décrit quelles sont les modalités de gestion et d’'usage des certificats. Les pratiques mises en ceuvre
pour atteindre les garanties offertes sur ces certificats sont présentées dans un autre document : la
«Déclaration des Pratiques de Certification», ci-apres nommée DPC.

La gestion d’un certificat comprend toutes les phases du cycle de vie d’un certificat, de la demande
d’attribution a la fin de vie de ce certificat. Le but de la présente PC est de fournir aux utilisateurs de
certificats les informations relatives aux garanties offertes sur les certificats émis par celle-ci, ainsi que les
conditions d’utilisation de ces certificats.

La présente PC fera I'objet de révisions périodiques afin de tenir compte de I'’évolution des technologies et
des recherches dans le domaine de la cryptographie®.

1.2 IDENTIFICATION DU DOCUMENT

La présente PC est dénommée « Politique de Certification de I'autorité de certification Secure Transactions
CA pour les environnements de terminaux de paiement en mode IP ».

Elle est identifiée par I'ldentifiant d’Objet (OID) suivant, déposé par I'Autorité de Certification Secure
Transactions CA auprés de 'AFNOR :

1.2.250.1.625.1.1.2
{iso(1) member-body(2) france(250) type-org(l) FRENCHSYS(625) STCA(1) pc(1) version(2)}

Cette PC est basée sur la RFC 3647 qui indique les lignes directrices de rédaction d’'une Politique de
Certification.

1 Le présent document ne rentre pas dans le détail des différentes architectures existantes pour les serveurs
d’acquisition (serveurs banques, passerelles, etc.).

2 Un serveur d’acceptation est un serveur de monétique répartie auquel se connectent des terminaux ou points
d’acceptation.

3 Le présent document ne rentre pas dans le détail de I'implémentation des différents équipements terminaux pour le
paiement électronique de proximité (TPE, passerelles, etc.).

4 Voir en particulier les chapitres 4.2.3 et 6.1.4
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1.3 ENTITES INTERVENANT DANS L’IGC

1.3.1 Découpage fonctionnel de I'lGC

L'autorité de certification est le tiers de confiance de référence reconnu par I'ensemble de ses utilisateurs. A
ce titre, 'AC engage sa responsabilité sur 'usage des certificats qu’elle délivre. Elle est donc directement ou
indirectement responsable

- De l'autorité d’enregistrement (AE) des demandes de certificats ;
- De l'opérateur de certification (OC) pour la génération des certificats.

Les prestations de I'AC sont le résultat de différentes fonctions qui correspondent aux différentes étapes du
cycle de vie des biclés et des certificats (génération, diffusion, renouvellement, révocation...) et s'appuient
pour cela sur une infrastructure technique appelée « infrastructure de gestion de clés (IGC) ».

L’architecture de I'lGC est composée d’'une AC racine et d’'une AC fille (voir 1.5) :

- L’AC racine est 'AC « Secure Transactions CA Root ». Cette AC est auto-signée ;
- Une AC fille « Secure Transactions CA Server » signée par I'’AC racine pour la production de
certificats pour les serveurs®.

Secure Transactions
CA Root

Secure Transactions
CA Server

Serveur acceptation ou
acquisition

La décomposition fonctionnelle d'une IGC qui est retenue dans le présent document est la